Allegato B.1

REGIONT
ARRLESAO

REGIONE ABRUZZO
ALLEGATO B) AL

L Procedura per la Gestione di Accordi per la DISCIPLINARE
[ Designazione a Responsabile del Trattamento

Procedura

per la Gestione di Accordi per la Designazione a
Responsabile del Trattamento dei Dati Personali
e relativa attribuzione di responsabilita
della REGIONE ABRUZZO
in base a quanto previsto dal
Regolamento UE 679/2016 sulla Protezione dei DaGDPR)
- artt. 28 e 29

e dal D. Lgs. 196/03 Codice in Materia di Proteziandei Dati Personali

- Art. 2 quaterdecies

Pag. 1|13




Allegato B.1
I}I.!.Illllhl
AR REGIONE ABRUZZO
_ _ _ ALLEGATO B) AL
. Procedura per la Gestione di Accordi per la DISCIPLINARE
[ Designazione a Responsabile del Trattamento
Sommario
R | 11 0T ¥4 0] o T 3
o o1 o o TR 3
B B LT 1 0 = L= ST PEPPP S PTOPPPRPPO 3
N I T 1 7174 o ) o | 3
5  Normativa di RIFEIMMENTO ...t e e e e s e e e e e e e e e s anbeeees 6
5.1  Normativa di riferimento per la designazione di pRassabili del Trattamento.......................... 6
5.1.1  Articolo 28 Responsabile del trattamento.......oc....coooiiiiiiiii 6

5.2  Normativa di riferimento per i Trattamenti effettusotto I'autorita del Titolare o del Responsabile
(o =TI I = 11 = T 1= (o 8

5.2.1  Articolo 29 — Trattamento sotto l'autorita del ke del trattamento o del responsabile del

LU= 1= 10 TST 1o PRSP 8
5.2.2  Art. 2-quaterdecies — Attribuzione di funzioni exqati a soggetti designati...................... 8
6 DESCrIZIONE UEI PTOCESSO ... ...ttt e e e e e e e e e e e e et e e e e e e e anb b nrneeeeeeeeeaaas 8
I R € 1= o Tt [ = OO PPPPPPRPPPPP 8
6.2  Responsabili del TrattamENtO ............uuiceeeeeeriiiiiiii e r e naannnas 9
6.2.1 Identificazione @ ClasSIfICAZIONE ...........cooeiiiie e 9
6.2.2 1T o £ = 4 o = 10
6.2.3  Competenze della deSIgNazZIONE............ececceeeiiiii e 11
6.2.4  Valutazione d’'impatto sulla protezione dei dati..............cooeeeeeeeeiii 11
6.2.5 Impegno da parte del ReSpoNSabile ..........ccicccecce e 12
6.2.6 Monitoraggio del RESPONSADIIE ............. e eeeeeeeeeeeeeeeeeiee e eeeev e eerrre e e e e e e eeeeeeeeeees 12
6.2.7  Conclusione del rapPOrt0 € FEVOCA....... . eeeeeeeieiiiiiiiiiieieeeeeeeeeee e e e e e e aa e e e e e eeaaae s 12
6.3  Sub-Responsabili del Trattamento. ... 12
A N1 =T - | OO PP PREPPPP PRI 13

Pag. 2|13




Allegato B.1

REGIONT
ARRLESAO

REGIONE ABRUZZO
ALLEGATO B) AL

3 Procedura per la Gestione di Accordi per la DISCIPLINARE
[ Designazione a Responsabile del Trattamento

1 Introduzione

La normativa vigente in termini di Protezione daitCPersonali, costituita dal Regolamento UE 679620
Regolamento sulla Protezione dei Dati (di seguitcha il “Regolamento”) e dal D. Lgs. 196/2003 — ced
in materia di Protezione dei Dati Personali (diwtganche il “Codice”) come modificato dal D.Lgs.
101/2018, ha I'obiettivo di proteggere i dati peralbdegli interessati al fine di evitare che un asn corretto
delle informazioni possa danneggiare o lederéobria fondamentali e la dignita degli interessati.

2 Scopo

L'obiettivo del presente documento & di fornire deacrizione generale del processo di gestioné aeprdi
di Designazioni a Responsabile del Trattamento @T)Dati Personali e delle relative indicazionecgive
al fine di poter consentire al Titolare ed ai Dele@l trattamento (DAT) di poter procedere com#eoni di
propria competenza.

3 Destinatari

Il presente documento regolamenta il processo stiayee degli accordi di designazioni dei Resporisdei
trattamento (RT) nelle varie casistiche che posgaesentarsi nelle strutture della Regione Abruzzo.

4 Definizioni

Le seguenti definizioni sono di utilita per compdere i termini esposti nella procedura e nei doeuime
allegati, secondo l'art. 4 del Regolamento:

«dato personale» qualsiasi informazione riguardante una persomsécdi identificata o identificabile
(«interessato»); si considera identificabile laspea fisica che pud essere identificata, direttéaenen
indirettamente, con particolare riferimento a uenitificativo come il nome, un numero di identificaze, dati
relativi all'ubicazione, un identificativo onlineauno o piu elementi caratteristici della sua fi@rfisica,
fisiologica, genetica, psichica, economica, culaimasociale;

«trattamento»: qualsiasi operazione o insieme di operazioni, giate con o senza l'ausilio di processi
automatizzati e applicate a dati personali o insidimdati personali, come la raccolta, la registae,
l'organizzazione, la strutturazione, la conservazjdiadattamento o la modifica, I'estrazioneplastiltazione,
l'uso, la comunicazione mediante trasmissioneusiifiie o qualsiasi altra forma di messa a dispmseziil
raffronto o l'interconnessione, la limitazionechncellazione o la distruzione;

«profilazione»: qualsiasi forma di trattamento automatizzatoati gersonali consistente nell'utilizzo di tali
dati personali per valutare determinati aspettspeali relativi a una persona fisica, in particelgrer
analizzare o prevedere aspetti riguardanti il newedito professionale, la situazione economica, llsesde
preferenze personali, gli interessi, l'affidabilitbcomportamento, I'ubicazione o gli spostametitdetta
persona fisica;
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«pseudonimizzazionexil trattamento dei dati personali in modo tale ¢hdati personali non possano piu
essere attribuiti a un interessato specifico séntiizzo di informazioni aggiuntive, a condiziorahe tali
informazioni aggiuntive siano conservate separaténe soggette a misure tecniche e organizzattesera
garantire che tali dati personali non siano atttilBuuna persona fisica identificata o identifidap

«archivio»: qualsiasi insieme strutturato di dati personaticessibili secondo criteri determinati,
indipendentemente dal fatto che tale insieme gsitr&kzzato, decentralizzato o ripartito in modoZionale
0 geografico;

«titolare del trattamento»: la persona fisica o giuridica, I'autorita pubdlid servizio o altro organismo che,
singolarmente o insieme ad altri, determina leliita@ i mezzi del trattamento di dati personaliagdo le
finalita e i mezzi di tale trattamento sono deteatiidal diritto dell'Unione o degli Stati memlitititolare del
trattamento o i criteri specifici applicabili abaia designazione possono essere stabiliti datiodilétil'Unione

o degli Stati membri; 'Ente Regione Abruzzo, raggentato ai fini previsti dal RGPD dalla Giunta iRegle
della Regione Abruzzo e il Titolare del trattamenl@ dati personali raccolti o meno in banche dati,
automatizzate o cartacee (di seguito indicato dotofare”);

«responsabile del trattamento»la persona fisica o giuridica, l'autorita pubblitagrvizio o altro organismo
che tratta dati personali per conto del titolaretidgtamento;

«destinatario»: la persona fisica o giuridica, l'autorita pubblid servizio o un altro organismo che riceve
comunicazione di dati personali, che si tratti onmeli terzi. Tuttavia, le autorita pubbliche chesgano
ricevere comunicazione di dati personali nellamhdi una specifica indagine conformemente al diritt
dell'Unione o degli Stati membri non sono consitiedestinatari; il trattamento di tali dati da padi dette
autorita pubbliche & conforme alle norme appli¢abimateria di protezione dei dati secondo lelfiaadel
trattamento;

«terzo»: la persona fisica o giuridica, l'autorita pubdlid servizio o altro organismo che non sia liagsato,
il titolare del trattamento, il responsabile ddttamento e le persone autorizzate al trattameaitadati
personali sotto l'autorita diretta del titolareed cesponsabile;

«consenso dell'interessatosgualsiasi manifestazione di volonta libera, sfiegj informata e inequivocabile
dellinteressato, con la quale lo stesso manifiegt@prio assenso, mediante dichiarazione o azpositiva
inequivocabile, che i dati personali che lo riguarol siano oggetto di trattamento;

«violazione dei dati personali»la violazione di sicurezza che comporta accider@ate o in modo illecito
la distruzione, la perdita, la modifica, la divutgane non autorizzata o I'accesso ai dati perstrzeimessi,
conservati 0 comunque trattati;

«dati genetici> i dati personali relativi alle caratteristichengéiche ereditarie o acquisite di una personagfisic
che forniscono informazioni univoche sulla fisidl@ sulla salute di detta persona fisica, e chdtano in
particolare dall'analisi di un campione biologiald persona fisica in questione;

«dati biometrici»: i dati personali ottenuti da un trattamento teonspecifico relativi alle caratteristiche
fisiche, fisiologiche o comportamentali di una e fisica che ne consentono o confermano l'ideagifone
univoca, quali I'immagine facciale o i dati datsibopici;
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«dati relativi alla salute»: i dati personali attinenti alla salute fisica emtale di una persona fisica, compresa
la prestazione di servizi di assistenza sanitahia,rivelano informazioni relative al suo statcalute;

«banca di dati>s qualsiasi complesso organizzato di dati perspripirtito in una o piu unita dislocate in uno
0 piu siti;

«evento sulla sicurezza delle informazioni»occorrenza identificata di uno stato di un sisteservizio o
della rete che indichi una possibile violazionauda policy sulla sicurezza delle informazioni (mf@tion

Security Policy) o il fallimento di controlli, 0 @nsituazione precedentemente sconosciuta che getees
rilevante a fini di sicurezza;

«incidente sulla sicurezza delle informazioni»evento singolo o serie di eventi sulla sicurezzhede
informazioni indesiderati o imprevisti che hanna wignificativa probabilita di compromettere le @zoni
aziendali e di minacciare la sicurezza delle infazioni;

«DPO - RPD> Data Protection Officer o Responsabile dellaé&zione Dati;

«limitazione di trattamento»: il contrassegno dei dati personali conservati cobidttivo di limitarne il
trattamento in futuro;

«profilazione»: qualsiasi forma di trattamento automatizzatoati dersonali consistente nell’'utilizzo di tali
dati personali per valutare determinati aspettispeali relativi a una persona fisica, in particelgrer
analizzare o prevedere aspetti riguardanti il needito professionale, la situazione economica, llatesde
preferenze personali, gli interessi, I'affidabilii& comportamento, I'ubicazione o gli spostamatitidetta
persona fisica;

«autorita di controllo»: I'autorita pubblica indipendente istituita da un@at8 membro ai sensi dell’articolo
51 del Regolamento;

«trattamento transfrontaliero»:
a) trattamento di dati personali che ha luogo nell’ambelle attivita di stabilimenti in pit di uno&bo

membro di un titolare del trattamento o responsathél trattamento nell’Unione ove il titolare del
trattamento o il responsabile del trattamento s&abiliti in pit di uno Stato membro; oppure

b) trattamento di dati personali che ha luogo nell’amidelle attivita di un unico stabilimento di un
titolare del trattamento o responsabile del tra¢tatm nell’Unione, ma che incide o probabilmente
incide in modo sostanziale su interessati in piargi Stato membro;

«DAT»: il Direttore Generale, i Direttori regionali pregti ad un Dipartimento della Giunta, i Dirigenti
preposti ad una Struttura Autonoma comunque deratmin Dirigenti preposti ad un Servizio, soggetti
autorizzati con delega dal Titolare del trattamgnto

«SAT»: il personale (dipendenti e collaboratori) delia@a Regionale d’Abruzzo, autorizzati al trattaheen
dati dal DAT,;

«RT»: Responsabile del Trattamento dei dati personali;

«SRTx» Sub-Responsabile del Trattamento dei dati petsona
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5 Normativa di Riferimento

La normativa di riferimento per la gestione dellemmne, designazioni ed accordi si compone di vari
riferimenti, tra cui:

- normativa di riferimento per la designazione diRessabili del trattamento
- normativa di riferimento per i Trattamenti effettigotto I'autorita del Titolare o del Responsaloiéd
Trattamento

5.1 Normativa di riferimento per la designazione di Reponsabili del Trattamento

BN

In base alla definizione data dall’art. 4.8 del 8lagiento il “Responsabile del Trattamento” e laspaa fisica
o giuridica, I'autorita pubblica, il servizio o edtorganismo che tratta dati personali per contdittdare del
trattamento.

Il riferimento normativo principale per la gestiahe rapporto con in Responsabili del Trattamertosituito
dall’Art. 28 del Regolamento di seguito riportato.

5.1.1 Articolo 28 Responsabile del trattamento

1. Qualora un trattamento debba essere effettuatapato del titolare del trattamento, quest'ultimoaire
unicamente a responsabili del trattamento che priase garanzie sufficienti per mettere in atto mésu
tecniche e organizzative adeguate in modo taldldhettamento soddisfi i requisiti del presentgotamento
e garantisca la tutela dei diritti dell'interessato

2. Il responsabile del trattamento non ricorre a utralresponsabile senza previa autorizzazione sgritt
specifica o generale, del titolare del trattameriti@l caso di autorizzazione scritta generale, §pensabile
del trattamento informa il titolare del trattamentd eventuali modifiche previste riguardanti I'aggta o la
sostituzione di altri responsabili del trattamendando cosi al titolare del trattamento I'opportiandli opporsi

a tali modifiche.

3. I trattamenti da parte di un responsabile del teattento sono disciplinati da un contratto o da aktto
giuridico a norma del diritto dell'Unione o deglteBi membri, che vincoli il responsabile del trattanto al
titolare del trattamento e che stipuli la materigaplinata e la durata del trattamento, la natugda finalita
del trattamento, il tipo di dati personali e le egorie di interessati, gli obblighi e i diritti deitolare del
trattamento. Il contratto o altro atto giuridico pvede, in particolare, che il responsabile deltaatento:

a) tratti i dati personali soltanto su istruzione dowentata del titolare del trattamento, anche in caso
di trasferimento di dati personali verso un paes&d 0 un‘organizzazione internazionale, salvo
che lo richieda il diritto dell'Unione o nazionateli € soggetto il responsabile del trattamento; in
tal caso, il responsabile del trattamento infornhditiolare del trattamento circa tale obbligo
giuridico prima del trattamento, a meno che il dwivieti tale informazione per rilevanti motivi
di interesse pubblico;

b) garantisca che le persone autorizzate al trattameadei dati personali si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legatéesdrvatezza;
c) adotti tutte le misure richieste ai sensi dell'adlio 32 del Regolamento;
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d) rispetti le condizioni di cui ai paragrafi 2 e 4pécorrere a un altro responsabile del
trattamento;
e) tenendo conto della natura del trattamento, assldttolare del trattamento con misure tecniche

e organizzative adeguate, nella misura in cui eé@possibile, al fine di soddisfare I'obbligo del
titolare del trattamento di dare seguito alle riekte per l'esercizio dei diritti dell'interessatb d
cui al capo I,

f) assista il titolare del trattamento nel garantilerispetto degli obblighi di cui agli articoli da3
a 36 del Regolamento, tenendo conto della natudat@dtamento e delle informazioni a
disposizione del responsabile del trattamento;

Q) su scelta del titolare del trattamento, cancellglo restituisca tutti i dati personali dopo che e
terminata la prestazione dei servizi relativi ahttamento e cancelli le copie esistenti, salvo che
il diritto dell'Unione o degli Stati membri prevetiaconservazione dei dati; e

h) metta a disposizione del titolare del trattamenitbet le informazioni necessarie per dimostrare |l
rispetto degli obblighi di cui al presente articol consenta e contribuisca alle attivita di
revisione, comprese le ispezioni, realizzati dalaire del trattamento o da un altro soggetto da
questi incaricato.

Con riguardo alla lettera h) del primo comma, ilsponsabile del trattamento informa immediatamehte i
titolare del trattamento qualora, a suo parere,isinuzione violi il presente regolamento o altrsgisizioni,
nazionali o dell'Unione, relative alla protezioneidlati.

4. Quando un responsabile del trattamento ricorre aaltro responsabile del trattamento per I'esecugion
di specifiche attivita di trattamento per conto diblare del trattamento, su tale altro respondabilel
trattamento sono imposti, mediante un contrattanaaliro atto giuridico a norma del diritto dell'Uane o
degli Stati membiri, gli stessi obblighi in matediaprotezione dei dati contenuti nel contratto caliro atto
giuridico tra il titolare del trattamento e il regmsabile del trattamento di cui al paragrafo 3, yedendo in
particolare garanzie sufficienti per mettere incathisure tecniche e organizzative adeguate in n@éoche

il trattamento soddisfi i requisiti del presentegodamento. Qualora l'altro responsabile del trattamo
ometta di adempiere ai propri obblighi in materieptotezione dei dati, il responsabile iniziale senva nei
confronti del titolare del trattamento lintera nesnsabilita dell'adempimento degli obblighi delital
responsabile.

5. L'adesione da parte del responsabile del trattamentin codice di condotta approvato di cui all'adio
40 o a un meccanismo di certificazione approvateuiliall'articolo 42 del Regolamento pud esseréaziata
come elemento per dimostrare le garanzie suffictirdui ai paragrafi 1 e 4 del presente articolo.

6. Fatto salvo un contratto individuale tra il titolardel trattamento e il responsabile del trattameiito
contratto o altro atto giuridico di cui ai paragriaB e 4 del presente articolo pud basarsi, in tuitm parte,
su clausole contrattuali tipo di cui ai paragrafie’8 del presente articolo, anche laddove siandepdr una
certificazione concessa al titolare del trattameatal responsabile del trattamento ai sensi degicali 42
e 43 del Regolamento.

7. 1l Titolare puo stabilire clausole contrattuali tipper le materie di cui ai paragrafi 3 e 4 del prate
articolo e secondo la procedura d'esame di cuagitolo 93 del Regolamento, paragrafo 2.
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8. Un'autorita di controllo puo adottare clausole coattuali tipo per le materie di cui ai paragrafi&4 del
presente articolo in conformita del meccanismoatirenza di cui all'articolo 63 del Regolamento.

9. Il contratto o altro atto giuridico di cui ai paragfi 3 e 4 e stipulato in forma scritta, anche orrhato
elettronico.

10. Fatti salvi gli articoli 82, 83 e 84 del Regolamense un responsabile del trattamento viola il pree
regolamento, determinando le finalitd e i mezzitdattamento, & considerato un titolare del tratemo in
guestione.

5.2 Normativa di riferimento per i Trattamenti effettua ti sotto I'autorita del Titolare
o del Responsabile del Trattamento

La normativa applicabile per la nomina di soggete trattano dati personali sotto I'autorita deblEre o
del Responsabile del Trattamento é costituita eiguenti punti:

- Art. 29 del Regolamento - Trattamento sotto |'dtaatel titolare del trattamento o del responsabile
del trattamento
- Art. 2-quaterdecies — Attribuzione di funzioni exgaiti a soggetti designati

Il responsabile del trattamento, o chiunque agistdto la sua autorita o sotto quella del titolareld
trattamento, che abbia accesso a dati personali pod trattare tali dati se non e istruito in talrs® dal
titolare del trattamento, salvo che lo richiedalititto dell'Unione o degli Stati membri.

1. Il titolare o il responsabile del trattamento possgrevedere, sotto la propria responsabilita d'agibito
del proprio assetto organizzativo, che specifianpdi e funzioni connessi al trattamento di datrqomnal
siano attribuiti a persone fisiche, espressameet#ghate, che operano sotto la loro autorita.

2. 1l titolare o il responsabile del trattamento indiwano le modalita piu opportune per autorizzare al
trattamento dei dati personali le persone che opersotto la propria autorita diretta.

6 Descrizione del Processo

6.1 Generalita

Il vigente Regolamento UE n. 679/2016 stabilisce lehdesignazione dei Responsabili, da parte tbddute

del trattamento, attiene a soggetti esterni aldaigzazione dello stesso titolare. Di fatto, a dese dal 25
maggio 2018 le figure relative ai responsabiliintelel trattamento e agli incaricati del trattatee@nch’essi
interni alla organizzazione del titolare, hannose#s di esistere in quanto non piu previste daénfig
Regolamento. Questo vuoto normativo, per le orgazipni piu complesse ed articolate come la Regione
Abruzzo, privava il titolare del trattamento dgbassibilita di designare soggetti preposti a tueetpecifici
ambiti del trattamento.
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Per tale ragione, al fine di consentire la defoma di un organigramma aziendale privacy all'intedelle
organizzazioni piu complesse, il Decreto Legiskativ 101/2018 - che ha adeguato il D. Lgs. n. 18&32lle
disposizioni contenute nel Regolamento — ha prewiste il Titolare del trattamento puo ricorrereaall
attribuzione di funzioni e compiti a soggetti desits. Nello specifico, Art. 2 - quaterdieciestabilisce che il
titolare o il responsabile del trattamento possprevedere che specifici compiti e funzioni connesi
trattamento di dati personali siano attribuiti aso@e fisiche, espressamente designate, che opsoétnda
loro autorita (DAT).

6.2 Responsabili del Trattamento

6.2.1 |dentificazione e Classificazione

Come indicato dall'art. 28 del Regolamento, qualorattivita che preveda il trattamento di datiqmerali di
persone fisiche, debba essere effettuato per aeite Giunta della Regione Abruzzo, quest'ultingmie
unicamente a Responsabili del Trattamento che piiesegaranzie sufficienti per mettere in atto misu
tecniche e organizzative adeguate in modo taleilclrattamento soddisfi i requisiti del Regolamergo
garantisca la tutela dei diritti dell'interessato.

6.2.1.1 Classificazione dei Responsabili del Trattamento

Sono identificati tre profili possibili di Resporsiadel trattamento, a fronte dei quali verraniuhiesti diversi
livelli di approfondimento relativamente ai reqtiigd materia di misure di sicurezza da applicdreeavizio.

La classificazione adottata e la seguente:

TAB. 1
Cod. Tipologia Descrizione attivitad/servizi Nomina RT
responsabile del
Trattamento
1 Professionisti Erogazione servizi presso le | Allegato 1 (da Titolare) /Allegato2
strutture dell’Azienda e che non (da DAT)
utilizzano infrastrutture proprie
2 Societd/OrganizzazioniErogazione servizi presso le | Allegato 1 (da Titolare) /Allegato2
strutture o per conto (da DAT)
dell’Azienda e che utilizzano
infrastrutture proprie di bassa @
media complessita
3 Societa/OrganizzazioniErogazione servizi presso le | Allegato 1 (da Titolare) /Allegato2
strutture o per conto (da DAT) + Relazione tecnica
dell'Azienda e che utilizzano | fornita dal RT su Principi, Diritti e
infrastrutture ad alta complessitaMisure Tecniche e Organizzative
applicate o in sostituzione Audit del
Titolare/DAT al RT
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6.2.2 Designazione

La designazione del Responsabile del Trattamentdumzione del profilo di designazione, individuato
secondo i criteri di classificazione indicati nelrpgrafo precedente, prevede che debba esseretasaga
valutazione delle garanzie sufficienti per la meissatto di misure tecniche ed organizzative adegira
maniera che il trattamento effettuato dalle teraigoddisfi i requisiti del Regolamento e garsedila tutela
dei diritti dell'interessato.

La procedura di valutazione e di nomina vedra aaieMe seguenti figure:

* Giunta della Regione Abruzzo/Delegato (DAT)
* Responsabile Unico del Procedimento (RUP)
» Ufficio Privacy (UP)

» Direttore Esecutivo del Contratto (DEC)

* Responsabile per la protezione dati (RPD)

La Designazione del Responsabile del Trattameata, effettuata direttamente dal Titolare del Tragato o
da suoi delegati, con il supporto del Responsatgl& Protezione dei Dati, secondo la presenteepia.
Preliminarmente, in sede di redazione della delilsraggiudicazione o della delibera di approvazidalla
convenzione, il Titolare deve indicare la figurgdtata al controllo del rispetto degli adempim@nitvacy da
parte del soggetto terzo, da individuarsi tra i petenti Delegati al Trattamento di dati person2hT) gia
nominati.

Le modalita operative di designazione prevedonofasie

- Peri nuovi trattamenti: preliminarmente alla skpdel contratto, o se prevista nella documentazion
di gara/appalto, a cura del RUP, saranno richadrnitore/concorrente gli allegati al modulo di
designazione di Responsabile del Trattamento, idamta poter raccogliere tempestivamente le
necessarie informazioni per I'effettuazione delidutazione richiesta. Tale documentazione potrebbe
essere allegata in fase di gara pena esclusiomama plella firma del contratto, quale condizione
necessaria, insieme agli altri documenti previali ebdice degli appalti vigente. In questa fase il
Titolare ed il DPO forniranno il loro supporto pEgni controversia o dubbio dovesse sorgere.

- Peritrattamenti in corso: il prima possibileDIEC dovra sottoporre al fornitore gli allegati abdulo
di designazione in qualita di Responsabile del tAma¢énto in maniera da poter raccogliere le
necessarie informazioni per I'effettuazione deldutazione richiesta. In questo caso il Titolaré pu
riservarsi di far apportare misure correttive akpnsabile del Trattamento al fine di garantire la
tutela dei diritti degli interessati. In questadakTitolare ed il DPO forniranno il loro supporper
ogni controversia o dubbio dovesse sorgere.

In entrambe le fasi dovranno essere interessaili @ei servizi richiedenti I'acquisizione dei bes@fvizi che
saranno coinvolte nel trattamento dei dati persociad:

- saranno responsabili di supportare il RUP nelldficarle misure indicate nella documentazione farmia
parte del fornitore in fase preliminare;

- dovranno verificare I'applicazione delle misureyisée in fase esecutiva del contratto a support@eE.
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La designazione potra essere effettuata solo m dasottoscrizione del contratto con il fornitoda, parte
della Giunta della Regione Abruzzo/DAT, a valle gebcesso di selezione, che eroghera servizi/a#iit
trattamenti per conto dell'Ente.

Per la gestione della designazione del RespongidiifErattamento devono essere osservati i Segoenii

- devono essere utilizzati esclusivamente i modudidiposti e messi a disposizione dall’Ufficio
Privacy, allegati alla presente procedura;

- non devono essere accettate eventuali propostesiirthzione fatte dai fornitori su propri modelli.
Tali proposte dovranno pero essere tenute in ceresdtbne nel caso in cui contengano alcune
specificita da prevedere all'interno dei modulddsignazione predisposti dall'Ufficio Privacy.

- la designazione puo, su segnalazione del soggesigrthnte il Titolare o il DAT, essere corredata da
ulteriori aspetti specifici riguardanti 'oggettelth fornitura (servizi o altro).

La designazione dovra avvenire attraverso il modstheda/allegato descritto nella Tabella 1.

6.2.3 Competenze della designazione

La designazione dei Responsabili del Trattamentd stiettuata dal Titolare o delegato, con il suppdei
seguenti servizi (in base alle rispettive competgrealvo situazioni particolari o che coinvolgauo servizi.

SERVIZIO Oggetto delle forniture Responsabile
DPB012 - Servizio Informatica gFornitura e manutenzione applicativDAT
Statistica aziendali, sistemi di back up, ecc.

DPB004 - Servizio Gare |eFornitura servizi generali aziendali DAT
Contratti

DPBO003 — Servizio Patrimonio Manutenzione strutfRegional DAT

6.2.4 Valutazione d'impatto sulla protezione dei dati

La designazione, in base al trattamento di dasqueli previsto dalla fornitura, puo essere pretzeda una
Valutazione di Impatto sulla Protezione dei Datil (©OPIA o Data Protection Impact Assessment +&x38-
36 del Regolamento) che, nel caso sia richiestae dssere svolta preliminarmente, o in itinerea all
designazione ed il cui positivo esito e propedeutialla valutazione del fornitore da parte
dellAmministrazione. Per i contratti in esseresito della DPIA pud contenere una gap analysisrapene

al fornitore di adeguare le misure.

| criteri di determinazione della necessita di Wiadutazione di Impatto DPIA sono determinati dakéguenti
indicazioni:
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- linee-guida concernenti la valutazione di impattitesprotezione dei dati nonché i criteri per dliedi
se un trattamento "possa presentare un rischioatefevai sensi del regolamento 2016/679 -
WP248rev.01, adottate il 4 aprile 2017 e modifiébdeottobre 2017,

- elenco delle tipologie di trattamenti soggettieguisito di una valutazione d'impatto sulla praiazi
dei dati ai sensi dell’art. 35, comma 4, del Regaato (UE) n. 2016/679 - 11 ottobre 2018.

Per l'effettuazione della DPIA, il fornitore deverhire tutti gli elementi necessari alla valutagofale
valutazione dovra essere fatta dal Titolare, itabarazione con i DAT dei servizi competenti cosupporto
dall’Ufficio Privacy e la validazione da parte deesponsabile della Protezione dei Dati aziendabga(D
Protection Officer — DPO).

6.2.5 |mpeagno da parte del Responsabile
L'impegno da parte del Responsabile del Trattamemtescritto nei punti previsti dal modulo di desigione:

- Ricevere Istruzioni da parte del Titolare del Taatento o di suoi soggetti Delegati (DAT)

- Impegno alla Riservatezza

- Impegno alla Sicurezza del trattamento

- Assistenza al Titolare del Trattamento e ai suggstti opportunamente Delegati (DAT)

- Modalita di Conservazione, Riconsegna e Cancelezaei Dati personali oggetto di trattamento

- Modalita di gestione di eventuali Violazioni di DRersonali (cd. “Data Breach”)

- Supporto nella Valutazione D’impatto sulla Proteaalei Dati (DPIA — Data Protection Impact
Assessment)

- Designazione di Soggetti Autorizzati al Trattame{88.T)

- Designazione di Sub-responsabili del Trattamento

- Nomina e comunicazione di Amministratori di Sistema

- Eventuali ulteriori indicazioni previste dallo sjfeso trattamento

6.2.6 Monitoraggio del Responsabile

Il soggetto designante ha I'obbligo, in base a tmamevisto dal modulo di designazione, di monitera
I'operato dei Responsabili con particolare riguaadseguenti punti:

- rispetto delle istruzioni impartite dal Titolare/DA

- verifica della conformita dell’esecuzione dei sererogati rispetto a quanto stabilito nella fase
preliminare di attivazione degli stessi e validiatiermini di Protezione dei Dati Personali;

- essere l'interfaccia per I'organizzazione di evaiitaudit;

- specificare le funzioni aziendali coinvolte nelldiu

6.2.7 Conclusione del rapporto e revoca

La designazione e automaticamente revocata alldusione del contratto di erogazione del servipiaitura.

6.3 Sub-Responsabili del Trattamento

Il Titolare del Trattamento si occupa di raccogier valutare, con il supporto dell'Ufficio Privaeydel
Responsabile della Protezione dei Dati, le designadei Sub-Responsabili del Trattamento da pdeteRT
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designato. Potranno essere valutabili anche attesignazione gia effettuati dal Responsabile @alith di
Titolare) verso i propri Responsabili.

Qualora tali atti vengano giudicati positivamersigyotra procedere con la validazione dei Sub-Resadaili;
in alternativa, le designazioni effettuate dovramseere integrate con le dovute osservazioni peteatai
valutatori.

7 Allegati
Alla presente procedura sono allegati i seguertiigenti:

- ALLEGATO 1 Accordo per la designazione a Resporieat®| Trattamento (RT)
- ALLEGATO 2 Accordo per la designazione a Resporieat®l Trattamento da Delegato (RT- DAT)
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